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État actuel de l’OSINT

Processus exigeant beaucoup de travail et de temps

“Trier le bruit informationnel” Processus OSINT

• Google dorking
• Analyse des métadonnées
• Recherche d’images 

inversée
• Évaluation des sources
• Validation des sources
• Traitement des données
• Exploitation des données

Produit OSINT 
répondant à un 

besoin de 
renseignement

Produit OSINT
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Défi fondamental du « big data » non classifié

« Les revenus du big data et de l’analytique 
décisionnelle sont passés de 215,7 milliards de 
dollars en 2021 à 274,3 milliards de dollars en 
2022. » — Edge Delta, « 11 statistiques clés sur 
la taille et les prévisions du marché des données 
», 22 mars 2024

Si l’on stockait 175 zettaoctets sur des DVD, la pile 
de DVD pourrait faire 222 fois le tour de la Terre.

« Évaluation de l’industrie des centres de données 
2025-2037 – Une opportunité de 900 milliards de 
dollars au sein des marchés du matériel générant 
les revenus les plus élevés »— Research and 
Market Reports, 14 octobre 2024
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Repenser fondamentalement le renseignement

• En quoi et où c’est différent
• Résolution complète du « QUOI » d’un concept

• Recherche de la vérité objective
• Approche inductive et comparative constante (théorie ancrée)

• Construit par la machine de manière continue et automatisée (et non par l’analyste)
• Capacité à éclairer un concept dans sa totalité et à créer des alertes en cas d’écart par rapport à la « norme »
• Évaluation quantitative des données (basée sur la densité du signal) et enregistrement des concepts dans le temps

• Entièrement ancré dans le domaine non classifié
• Signal analytiquement riche
• Différences technologiques nécessaires pour résoudre et éclairer les concepts
• Partage illimité
• Les données sélectionnées sont transférées vers des domaines à classification supérieure pour un enrichissement 

supplémentaire

Les modèles visent l’extraction et la restitution de l’ensemble d’un concept ; les analystes ne se concentrent 
plus sur la collecte d’informations (approche transactionnelle actuelle), mais sur l’interprétation des faits, des 
intentions, des chaînes de commandement, des modes d’action (ou de leur absence) et des activités connexes.
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Initiative IA d’AFRICOM (A2I2) – Qu’est-ce qui est produit ?

• Graphe de connaissances
• Réseau d’entités du monde réel et des relations 

entre elles
• Peut inclure des objets, événements, situations ou 

concepts
• Peut être représenté géospatialement dans l’espace 

et le temps
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• Partage et intégration des données :
• Le partenaire conserve les données de référence, fondées sur une expertise, un accès, un 

positionnement et une connaissance culturelle uniques.
• L’OSINT nécessite des données partenaires spécifiques, associées à des informations accessibles au 

public, afin de produire une compréhension de « ce qui se passe » et de déterminer comment 
permettre une intervention conduite par le partenaire.

• Exploitation des algorithmes et modernisation des données :
• Construction du sens à partir du « big data » afin d’extraire un signal riche du bruit.
• Permet la superposition croisée des données relatives au terrorisme et aux trafics illicites 

transfrontaliers afin d’identifier les réseaux impliqués dans les conflits armés.
• La préparation et la modernisation des données permettent une représentation claire dans l’espace et 

le temps, sous un format exploitable, afin d’accroître l’avantage décisionnel.

Sécurité frontalière & contre-terrorisme
Mise en lumière des réseaux terroristes et des trafiquants illicites – modèle 
centré sur le partenariat

Les partenariats permettent :
 Une intervention collective contre des objectifs opérationnels, rendue possible par le soutien des États-

Unis.
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Initiative d’intelligence artificielle d’AFRICOM (A2I2)
L’avenir de la construction du sens à l’USAFRICOM

A2I2 Enrichir 
l’analyse à 
l’aide de 
sources 
classifiées

Collecte 
continue de 
toutes les 
sources de 
données 
analytiqueme
nt pertinentes

Méthodologie 
A2I2

L’humain se concentre 
sur l’analyse.

Les machines assurent la construction primaire
des concepts, libérant ainsi du temps pour les
analystes afin d’enrichir l’analyse, contextualiser
l’information et évaluer les résultats et
opportunités potentiels. La rétroaction humaine
améliore continuellement le produit.

L’humain est le principal “constructeur de concepts” dans une interaction 
transactionnelle avec l’environnement informationnel. Il est limité aux 
informations qu’il est en mesure de trouver et d’examiner.

L’analyste 
interroge 
les 
systèmes 

Production
 du 
renseignement

Analyse des 
informations 
recueillies 

Demande 
de 
renseignem
ent

Formulation 
de 
l’hypothèse

Extraction des 
entités et des 
relations pour 
représenter 
l’ensemble du 
concept.

Les modèles 
d’IA donnent 
du sens aux 
données pour 
chaque 
domaine

Nouvel 
éclairage 
obtenu 

Les modèles mettent 
en évidence les 
éléments d’intérêt, ou 
les analystes peuvent 
poser des questions 
générales au modèle. 

1) Analyser le « et alors 
? »
2) Donner du sens
3) Produire des 
livrables de 
renseignement

Méthodologie 
actuelle

Actualisation continue du “quoi”
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Unclassified Applications
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USAFRICOM

Overall classification is:

QUESTIONS?
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