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Evolucao das Tecnologias das Comunicacoes
e das Armas de fogo
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Ameacas baseadas na TIC

Figura 5: Ameacas baseadas na TIC e casos africanos

Casos utilizados

I Crime Organizado Empresas criminosas que lucram com actividades = Rede de comprometimento de e-mails
ilicitas através de meios cibernéticos empresariais Silver Terrier

Sabotagem de Infra- Tentativas de enfraquecer ou destruir infra- Ataque cibernético do Grupo Horus contra a
8| estruturas Essenciais estruturas, equipamentos ou sistemas nacionais, Etiopia
governamentais ou militares.

Ataque de ransomware da Transnet
Espionagem Tentativas de penetrar num sistema com o intuito O ataque da China a Unido Africana
de extrair informagcdes sensiveis ou protegidas.

Malware Pegasus
Inovacao do Conflito A utilizagdo de tecnologias cibernéticas para Guerra dos drones na Libia

8 Armado facilitar a violéncia organizada através de

mudancas nas comunicagdes externas, na

organizagao internacional e nas operacoes de

combeate.

Al-Shabaab e Twitter

Desinformagao Disseminacéo intencional de informacoes falsas Campanhas russas de desinformacao e de criagao
com a intencdo de promover um determinado de trolls

objectivo politico.
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Respostas do Governo (1)
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Respostas do Governo

Estratégias Nacionais Africanas de Ciberseguranca
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ImplicacOes para os Atores da Seguranca

E provével que as ameacas
aumentem

Ameacas nao convencionais
exigem solu¢des nao
convencionais

Africa numa conjuntura critica
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