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Evolution des technologies de
communication et d'armes a feu
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Menaces liées aux TIC

Figure 5 : Menaces liées aux TIC et cas africains

Criminalité Les entreprises criminelles qui tirent profit d'activités Silver Terrier : Réseau de
organisée illicites grace a des moyens cybernétiques messagerie électronique
d'entreprise compromis
Tentatives d'affaiblissement ou de destruction de Cyberattaque de Horus Group
Espionnage gouvernements nationaux ou d'infrastructures, de contre I'Ethiopie

matériel ou de systemes militaires
Attaque du rangongiciel Transnet

Sabotage critique  Tentatives de pirater un systéme dans le but d'extraire L'attaque de la Chine contre
d'infrastructure des informations sensibles ou protégées. 'Union africaine

Logiciel malveillant Pegasus

L’utilisation de la technologie cybernétique pour faciliter = Guerre des drones en Lybie

Innovation dans la violence organisée en modifiant les communications
les conflits armés extérieures, 1'organisation internationale et les opérations

de combat Al-Shabaab et Twitter
Désinformation La diffusion délibérée de fausses informations dans le but Campagne russe de

de promouvoir un objectif politique. désinformation et de fermes a

trolls
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Réponses des gouvernements (1)
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Réponses des gouvernements

Evaluationdela Plan Calendrier Attribution des Allocation de Derniére mise a
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Implications pour les acteurs de la sécurité

Les menaces risquent de
s'accélérer

Les menaces non
conventionnelles exigent des
solutions non conventionnelles

L'Afrique a un tournant décisif
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