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Presentation Notes
(U) La stratégie nationale de sécurité 2022, stratégie nationale en matière de cyber-sécurité et la stratégie de cyber-sécurité du ministère de la défense mettent l'accent sur les partenaires et les alliés, qui sont essentiels à la réalisation de nos objectifs de sécurité nationale
(U) La CJCSI 5215.01B prescrit l'identification d'états finaux et d'objectifs mutuellement bénéfiques pour la coopération en matière de sécurité du cyber-espace dans des pays spécifiques (en intégrant les objectifs du théâtre et de l'USCYBERCOM)
(U) La mise en œuvre s'effectue par le biais de divers programmes et ressources des titres X et XXII, la demande des partenaires enregistrés, par l'intermédiaire du bureau de la coopération en matière de sécurité de l'USEMB, constituant toujours un élément initial essentiel
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Presentation Notes
Les fondements stratégiques qui prennent en compte les objectifs stratégiques nationaux dans le cyberespace, l'engagement des dirigeants à atteindre les objectifs de développement et la capacité à obtenir des ressources pour soutenir les efforts stratégiques. Les fondements stratégiques visent à développer l'unité de vision du pays, la connaissance des principales menaces et opportunités dans le cyberespace, l'identification et l'implication des parties prenantes, ainsi que les rôles et responsabilités des principales entités en vue de la réalisation d'une stratégie nationale.

Vision directrice/objectifs
Engagement des dirigeants
Parties prenantes désignées
Mise à disposition de ressources
Tolérance au risque
   

Gestion des risques.  Une fois les fondements stratégiques en place, une approche nationale de la gestion des risques permet de hiérarchiser les objectifs stratégiques en examinant les opportunités et les menaces en termes de probabilité et de conséquences potentielles ou d'efficacité.  Il s'agit d'une composante essentielle de la stratégie, car elle fournit aux parties prenantes un moyen cohérent de réduire la liste des actions qu'une organisation peut entreprendre au cours de la période couverte par sa stratégie à celles qui seront les plus importantes et les plus efficaces, dans les limites des ressources humaines et fiscales dont elle dispose.  
 
La politique, la gouvernance et les ressources concernent les mécanismes qui permettent d'articuler, de mettre en œuvre et d'appliquer une cyber-stratégie. La politique, la gouvernance et les ressources comprennent l'organisation gouvernementale autour des initiatives cybernétiques, les mécanismes de surveillance, les règles et processus d'acquisition de technologies, la capacité de demander et d'affecter des ressources, et l'adoption de normes techniques en matière de cybersécurité et d'ingénierie.  
 
La résilience opérationnelle et la réponse aux incidents concernent la capacité d'un pays à se protéger contre un cyber-incident affectant des systèmes ou des services clés, à l'identifier et à le caractériser, à y répondre et à s'en remettre. Cela comprend des dispositions relatives à la protection des systèmes critiques, telles que l'identification des infrastructures critiques, la cartographie des systèmes, l'évaluation des vulnérabilités, la diversité physique et la sauvegarde, ainsi que les capacités de renseignement sur les cybermenaces et le partage d'informations, les capacités de communication et de réaction en cas d'incident, et la capacité des principales parties prenantes à contribuer aux mesures de réaction, y compris par le biais de partenariats.  

Le volet "Prévention de la cybercriminalité et cadres juridiques " porte sur la capacité à prévenir et à combattre la cybercriminalité (notamment le vol de données, l'usurpation d'identité, la destruction ou la fraude) et la cybercriminalité assistée (comme l'extorsion et le trafic d'êtres humains, de drogues ou d'armes par le biais du cyberespace), qui posent de graves problèmes nationaux, érodant la confiance dans le gouvernement, l'investissement étranger, la sécurité et la prospérité des citoyens, la sécurité économique et la sécurité nationale. La prévention et la loi de la cybercriminalité portent sur la capacité de prévenir, d'identifier, de répondre et de poursuivre ces crimes, y compris la sensibilisation, la formation et la capacité des forces de police à prévenir et à répondre aux cybermenaces, ainsi que les capacités requises pour la poursuite de la cybercriminalité, telles que le traitement des preuves électroniques, la cyber-analyse, et la formation des juges et des procureurs.
 
Les partenariats clés se concentrent sur les partenariats internes et externes qui peuvent soutenir la cyberstratégie d'un pays et abordent la psychologie organisationnelle qui sous-tend les partenariats internes solides entre les ministères, les départements et les agences ; les partenariats public-privé entre le gouvernement et les principaux dirigeants de l'industrie ; et les partenariats internationaux entre le gouvernement et les organisations internationales ou régionales et les entités donatrices.    
 
Le développement de la main-d'œuvre dans le domaine de la cybersécurité s'intéresse au développement de la main-d'œuvre dans le domaine de la cybersécurité, la formation à la cybersécurité de la main-d'œuvre technique et non technique, l'efficacité des programmes gouvernementaux de sensibilisation à la sécurité pour les utilisateurs de TIC appartenant à l'État, ainsi que les objectifs et les capacités d'un pays en matière de développement de la main-d'œuvre dans le domaine de la cybersécurité et l'éducation nécessaire pour soutenir cette main-d'œuvre. 
 
La sensibilisation du public et la culture de la cybersécurité portent sur la culture de la cybersécurité, une composante essentielle du développement des compétences d'un pays dans le domaine du cyberespace. Plus les aspirations d'un pays à tirer parti des technologies et des services cybernétiques sont élevées, plus sa culture de la cybersécurité doit être avancée. La sensibilisation du public comprend la sensibilisation à la cybersécurité et les pratiques en la matière au sein du grand public et porte sur l'éducation de base, la diffusion de messages stratégiques et le comportement humain pour développer une cybercitoyenneté.
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MISE EN CEUVRE DE LA COOPERATION EN MATIERE DE CYBERSECURITE

Vue d'ensemble des activités
et des autorités cybernétiques

Activités cybernétiques

Autorités

Partenaire de I'"AFRICOM pour la
cybersécurité (CS) - Renforcement des
capacités

Fournir une formation sur la
cybersécurité

Développer la doctrine, la politique et
I'organisation cybernétiques

» Conseil d'interopérabilité du
commandement et du contrdle
(CICC)

Echange technique de tactiques,
techniques et procédures

cybernétiques (TTP)

Echange d'informations sur les
cybermenaces non classifiées

« Séminaires ou conférences

» Autorité

traditionnelle du
COCOM (ATC)

» Autorités de

coopération en
matiére de
sécurité

Programme de
pa,rtenariat
d'Etat (PPE)

Ressources complémentaires

Ensemble du gouvernement
Opérations de maintien de la paix
(OMP)

Initiatives significatives de coopération
en matiére de sécurité (SSCI)
Education et formation militaires
internationales (IMET)

» Université de coopération pour la
sécurité de la défense
(DSCU)/Institut pour la
gouvernance de la sécurité (ISG)

« Ecole supérieure navale (ESN)

Exercices conjoints
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Programmes de partenariat
d'Etat (PPE)

Etat

Partenaire

Dakota du Nord

Bénin, Ghana

et Togo

Caroline du Botswana,
Nord Malawi,
Zambie

Washington DC

Burkina Faso

New Hampshire Cap-Vert
Kentucky Djibouti
Virginie Gabon
occidentale
Massachusetts Kenya
Michigan Liberia, Sierra
Léone
Utah Maroc
Indiana Niger
Californie Nigéria
Vermont Sénégal
New York Afrique du
Sud
Wyoming Tunisie
Nebraska Rwanda

AVANTAGES

Les nations
demandent un
partenariat

De nombreux
agents de
surveillance
nationale
disposent
d'équipes/unités
spécialisées dans
la cybernétique

La cyberdéfense
est un domaine
d'action historique
des PPE

* Approche de

I'ensemble de la
société / peut
s'engager avec
des entités autres
que le ministére
de la défense
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» Bureau de coopération en matiere de securité de TlUSEMB — |a
premiere etape
» Approche méthodique et intégrée — les fondements de la reussite

« Adhésion stricte et promotion des normes internationales et de I'ordre axeé sur des regles
* Une source fiable/gestion de la chaine d’approvisionnement

e « Africa Endeavor 2024! »

« Symposium (réunion de specialistes) annuel invité sur la communication des hauts
responsables militaires

« 2024 - Livingstone, Zambie 29 juillet — 2 aolt
* Pour plus d’informations :
« Contact USEMB OSC

* Courriel : africom.Stuttgart.acj6.mbx.africa-endeavor@mail.mil



mailto:africom.Stuttgart.acj6.mbx.africa-endeavor@mail.mil

Personnes a contacter

M. Scott Stahl

Gestionnaire de projet de coopération en matiére de sécurité AFRICOM J659

Email: Africom.Stuttgart.acj6.list.j659-cssc@mail.mil
DSN: 324-591-6911
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