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Esboço de Apresentação
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O que é o "Ciberespaço" e Porque é que é 
Importante?

Panorama da Ameaça Cibernética em África

Implicações para os Atores da Segurança



Evolução das Tecnologias das Comunicações 
e das Armas de fogo
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Definição do Ciberespaço

Avaliação da Estratégia Nacional para o 
Ciberespaço em África:
O Sector da Segurança e a Ciberdefesa
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Ameaças Cibernéticas em Evolução em 
África
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Figura 5: Quadro de Ameaças Cibernéticas e Casos Africanos
Ameaça Definição Casos Utilizados

Crime Organizado Empreendimentos criminais que 
lucram de atividades ilícitas através 
de meios cibernéticos

Email de serviço de Silver Terrier 
compromete a rede

Sabotagem de Infraestruturas
Críticas

Tenta fragilizar ou destruir 
infraestruturas nacionais, 
governamentais ou militares, 
hardware ou sistemas

Ciberataque do Horus Group contra 
a Etiópia

Espionagem Tentativa de penetrar num 
sistema para extrair informação 
sensível ou protegida

Ataque da China à União Africana

Vírus Informático Pegasus

Inovação nos Conflitos Armados O uso de tecnologias apoiadas 
na cibernética para permitir a 
violência organizada através de 
mudanças nas comunicações 
externas, organizações 
internacionais e operações de 
combate

Guerra com Drones na Líbia

Al-Shabaab e Twitter

Desinformação Disseminação intencional de 
informação falsa com o propósito de 

Desinformação russa e Campanhas 
Troll Farming



Ameaça 1: Crime Organizado
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Fonte: Craine Hassold, Agari ( https://www.agari.com/email-security-blog/covid-19-unemployment-fraud-cares-act/ )

Atores 
BEC por 
País

- Nigéria 50%
- EUA 25%
- África do Sul 9%
- Reino Unido 3%
- Canadá 3%
- Emiratos Árabes 

Unidos 2%
- Outros 8%

https://www.agari.com/email-security-blog/covid-19-unemployment-fraud-cares-act/


Ameaça 2: Sabotagem de Infraestruturas 
Críticas
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#Ataque ao Porto da Transnet

Fonte: Bloomberg/Getty Images



Ameaça 3: Espionagem cibernética
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Ameaça 4: Inovação nos Conflitos Armados
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Ameaça 5: Desinformação
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Implicações para os Atores da Segurança
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É provável que aumentem as 
ameaças

Ameaças não convencionais 
exigem soluções não 

convencionais

África numa conjuntura crítica



www.africacenter.org
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