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Structure de la présentation
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Qu'est-ce que le « cyberespace » et pourquoi est-ce 
important ?

Le paysage des cybermenaces en Afrique

Implications pour les acteurs de la sécurité



Évolution des technologies de 
communication et d'armes à feu
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Définir le cyberespace

Évaluation de la stratégie nationale en matière de 
cybernétique en Afrique :
Le secteur de la sécurité et la cyberdéfense
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L'évolution des cybermenaces en Afrique
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Figure 5 : Cadre de la cybermenace et cas africains

Menace                       Définition                                                                               Cas utilisés

Crime organisé

Critical 
Infrastructure 
Sabotage

Espionnage

Innovation 
dans les conflits 
armés

Désinformation

Entreprises criminelles qui tirent profit d'activités illicites 
par le biais de moyens cybernétiques.

Tentatives d'affaiblissement ou de destruction de 
l'infrastructure, du matériel ou des systèmes nationaux, 
gouvernementaux ou militaires.

Tentative de pénétration d'un système dans le but 
d'en extraire des informations sensibles ou 
protégées.
L'utilisation de la technologie cybernétique pour favoriser 
la violence organisée en modifiant les communications 
externes, l'organisation internationale et les opérations de 
combat.

Diffusion intentionnelle de fausses informations dans le 
but de promouvoir un objectif politique

Réseau de compromission des 
courriels d'entreprise Silver 
Terrier

Cyberattaque du groupe 
Horus contre l'Éthiopie

Attaque du ransomware de Transnet

L'attaque de la Chine contre 
l'Union africaine

Malware Pegasus

Guerre des drones en Libye

Al-Shabaab et Twitter

Campagnes russes de 
désinformation et d'élevage de 
trolls



Menace 1 : Criminalité organisée

6

Source : Craine Hassold, Agari (https://www.agari.com/email-security-blog/covid-19-unemployment-fraud-cares-act/)
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Menace 2 : Sabotage d'infrastructures 
critiques
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#Attaque du port de Transnet

Source : Bloomberg/Getty Images 
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Menace 3 : Cyberespionnage
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Menace 4 : Innovation dans le domaine des 
conflits armés
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Menace 5 : Désinformation
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Implications pour les acteurs de la sécurité
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Les menaces risquent de 
s'accélérer

Les menaces non 
conventionnelles exigent des 

solutions non conventionnelles

L'Afrique à un tournant décisif



www.africacenter.org


	Slide Number 1
	Structure de la présentation
	Évolution des technologies de communication et d'armes à feu
	Slide Number 4
	L'évolution des cybermenaces en Afrique
	Menace 1 : Criminalité organisée
	Menace 2 : Sabotage d'infrastructures critiques
	Menace 3 : Cyberespionnage
	Menace 4 : Innovation dans le domaine des conflits armés
	Menace 5 : Désinformation
	Implications pour les acteurs de la sécurité
	Slide Number 12

